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Por medio de esta guia de uso, te indicaremos como hacer el proceso de registro y descarga
del sistema SMOWL previo a tus examenes virtuales.
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(Qué es SMOWL?

Es un sistema continuo de autenticacién de la identidad del estudiante online que utiliza un
algoritmo con Inteligencia Artificial para verificar la identidad del estudiante y monitorizar la
actividad en su escritorio Unicamente el tiempo que dura el examen que se ha programado con
SMOWL.

Mediante la webcam, Smowl captura las imagenes del estudiante de forma continua y muestra
las diferentes incidencias que se presenten en el momento del examen, mismas que podran ser
visualizadas al final del examen por el docente que corresponda.

Por otro lado, SmowlICM es la aplicacidn que, al ser instalada por el estudiante en el ordenador
permite monitorear el escritorio del ordenador durante el tiempo que dura el examen. Esta
herramienta debe ser descargada desde el bloque Smowl! que se encuentra en el aula virtual
(previa configuracion del docente) y por ultimo validada.

Finalmente, Smowl no tiene acceso al micréfono del ordenador, no bloquea el examen al
detectar una incidencia, no monitorea otros ordenadores que no esté instalado Smowl y no
tiene acceso a archivos o programas almacenados en el computador.

Condiciones de Funcionamiento y Seguridad

e Smowl no tendrd acceso en ninglin momento a la identidad del alumno ni a ningln dato
personal, las imdgenes irdn asignadas exclusivamente a un cédigo otorgado por el
centro de formacion de cada alumno.

e Lasimagenes se transmiten desde la terminal del estudiante hasta los servidores Smowl|
bajo una conexidn segura certificada: SSL, protocolo https:// con firma cifrada.

e Lasimagenes se almacenaran en los servidores de Smowlitech el tiempo necesario para
permitir la certificaciéon. No se utilizardn para otro propdsito diferente al de la
autentificacion y verificacion.

e Una vez finalizado el curso quedara cerrado el acceso al servicio y, por lo tanto, la
posibilidad de obtener imagenes.

e Elsistema Smowl, sélo captura imagenes mientras el alumno esta dentro de su actividad
en el curso online.

e Para cualquier duda contactanos a través de soporte@udla.edu.ec



mailto:soporte@udla.edu.ec

Antes de empezar, Requerimientos de funcionamiento
Antes de empezar a utilizar Smowl, debes verificar y probar:

Tu Hadware:

e Contar con una computadora de mesa o portatil.

e Enelcasode no tener webcam por favor puedes solicitar la guia de uso a tu docente en
donde te indicamos cémo usar IVWebcam o Iriun Webcam, aplicaciones que enlazar la
camara del celular al ordenador.

Tu Software:

e Sistema Operativo: Windows / Mac (minima versidon: Mac OS X Mavericks 10.9)

e Acceso a internet.

e Navegador: Firefox (Recomendado) Chrome (Recomendado), Opera 10+, Safari 10+.



Proceso de Registro Biométrico Facial

1. Ingreso a la plataforma virtual

Ingresa al enlace: https://udla.brightspace.com/d2l/home y accede a tu modalidad de
estudios con el usuario y contrasefia de tu cuenta office 365.

B® Microsoft % M

Iniciar sesion & luisaloyola®udla.edu.ec

luisa.loyola@udla.edu.ec

Escribir contrasena

(Notieneuna cuenta? Creeuna. B | ceeeeeeseed |

;No puede acceder a su cuenta?
He olvidado mi contrasefia

Opciones de inicia de sesién

Iniciar sesion
Siguiente

Dentro del aula virtual se mostraran los cursos que tienes activos. Selecciona el curso con el
cual rendiras el examen con SMOWL.

& udla.brightspace.com

Noticias Calendario Descubrir Resultados de Aprendizaje Listado de alumnos Ayuda ~

UNIVERSIDAD DE
LAS AMERICAS

Mis cursos / Noticias w
- i
MOostrar

MED1121-QUIMICA MASTER COURSE Prueba Lenguaje
ORGANICA-BORRAR MATEAPLIC.ALAAD Digital

202110-MED1121-B MY.ECO.I

Calendario v

Una vez dentro del curso en la barra de actividades dirigete a “M4ds” y la opcién “Smowl”

Tareas Foros  Cuestionarios  Listado de alumnos  Glosario  Calificaciones Mads

T2

o ' . ' - . Course Tools 3
Help b
Zoom

—

Perfil del Profesor



https://udla.brightspace.com/d2l/home

2. Captura del Registro Biométrico y descarga

ilmportante!

Recuerda hacer tu registro biométrico facial con 72 horas previas al examen.
El registro se hace una sola vez y sirve para todas las materias. No se debe repetir a menos
gue no esté validado.

Una vez dentro de la opcidon Smowl selecciona la opcion “Registro”

£ SMOWL

Registro i

Monitorizacion

Se abrird una nueva pestana en donde se debe seleccionar “Continuar”.

4 ¥ 2 B Confirmar - Universidad de Las

= @ udla.brightspace.com

La aplicacion SMOWL Proctoring v1 v1.5 por Universidad de Las Americas estan intentando acceder a su informad

Mo valver a preguntarme por esta aplicacion

Omlinuir@ .

A continuacion, comienza comprobando el buen funcionamiento de tu webcam. En el caso
de tener inconvenientes por favor comunicate a soporte@udla.edu.ec

og SMOWL Registro

Utiliza este botén para revisar el correcto funcionamiente de tu 1 Utiliza este botédn para realizar el registro en SMOWL. Después, el
webcam. Recomendamos utilizarlo tanto antes del registro como‘de/ registro se confirmaré en un plazo maximo de 24 horas. Puedes
utilizar este enlace para confirmar el estado del registro.

cualguier examen.
COMPROBAR WEBCAM &':‘ REGISTRARSE EN SMOWL +

Utiliza este botdn para descargar la herramienta de monitorizacion SMOWL CM.
DESCARGAR SMOWLCM # -
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Al seleccionar “Registrarse” deberas completar con los siguientes 6 pasos:
2.1. Términos y Condiciones

o Términos y condiciones

La integndad académica en linea es un componente crucial para la equidad educativa pargue valida la identidad del estudiante y brinda a todos las mismas
opertunidades para obtener la callficacién gue se merecen.

smowliech &s una empresa eurcpea nacida para apoyar a 1as instituciones otorgandoles la capacidad de proporcionar aCceso universal y 100% en linea a sus
estudiantes para disminuir 1as barreras geograficas, lemporales y econdmicas, haciendo que el acceso o la educacion sea mdas flexible.

Nuestro compromiso con la seguridad y privacidad de tus datos

Ganar la confianza de las organizaciones y usuarios de quienes manejamos datos personales es una gran parte de cOmo Prestamos NUEStro servicio. Es
nacesario tener en cuenta que las directrices suropeas nos exlgen saguir la manera mas é&tica para recopllar, procesar, divulgar, almacenar y eliminar datos
personales.

smowitech, como empresa europea, se compromete a cumplic con el RGPD, Ademds, como nuestra empresa se financia con el apoyo de lo Comunidad

Europea, dentro del programa H2020. estamaos suletos a estrictos estandares tener la privacidad de los estudiantes.

En el sigulente enlace. podras encontrar mas Informacién acerca de nuestra pelitica de privacidad,

1 Acepto los termings y condiciones

Powered by SMOWL.net

2.2. Recomendaciones

Antes de realizar la captura de fotos, serd necesario que leas todas las recomendaciones
para la correcta realizacion de tu registro. Para poder desplazarte entre ellas, podrds hacer
click en “Siguiente” o “Anterior”.

@ Recomendaciones
1 T

Reevisa has &
registro y tamb

indicaciones para asegurarte de realizar comectamente el proceso de registro, Debes seguin estas indicaciones durante ¢l proceso de
n cuanda realices algin examen o actividad supervisado por SMOWL

Puosicién

Colécate correctamente frente a la cAmara

Siguiente >

Powered by SMOWL.nct

Algunas de las recomendaciones que te hacemos son:
e Posicién: Coldcate correctamente frente a la cdmara.
e lluminacion: Tu rostro debe ser claramente visible
e Accesorio: Evita el uso de accesorios que cubran tu cabeza o tu rostro.
e Privacidad: Evita estar en una habitacién donde haya otras personas.

Estas recomendaciones también deberas tenerlas en cuenta cada vez que realices una



actividad monitorizad por SMOWL.
2.3. Sacar fotos

ilmportante!

Es importante que permitas a Smowltech acceder a tu cdmara web ara poder realizar la
captura de imagenes. Dependiendo del navegador que utilices, estd solicitud de acceso
puede cambiar, por ejemplo, en Google Chrome se vera de la siguiente manera:

dev.smowltech.net quiere

B Utilizar la camara

Permitir Bloquear

Una vez que tengas certeza de cumplir con nuestras recomendaciones, deberas realizar la
captura de 3 fotografias de tu rostro tratando de colocar tu cara dentro del circulo mostrado
haciendo click en “Capturar”.

o Sacar fotos
i S Colocate correctamente frente a 1§ camara web. Asegura que tu cara aparezca centrada dentro del crculo. Debe verse blen lluminada y ser visible claramente.

Cuando estés listo, haz click sobre ef icono de camara para capturar las fotos.

-
fed
J

[ capturar

»
L&

@ Borrar

ﬂ
@
J

D
L&

™
Ba
| P

ed by{SMOWLner |

Una vez que hayas capturado las imagenes, deberas hacer click en “Enviar”. En caso de que
lo desees, también podras volver a capturar las imagenes, Unicamente deberas hacer click
en “Borrar” y repetir el proceso.

A continuacidn, el sistema automaticamente las analizard y te indicara si puedes continuar
con el registro.



.®

Las iImagenes capturadas son correctas,
- | puedes continuar con el proceso.

Andlisis automético de imagenes capturadas. Captura correcta de imagenes.

Analizando las imagenes

En el caso de que haya habido algin problema con tus fotografias, aparecera la siguiente
ventana, y deberas tomarlas de nuevo.

Las imagenes capturadas son
incorrectas, deberés tomarlas de
nueve.

Recuerda cumplir con lo siguiente:

1. Colécate centrado y mirando de frente a
la webcam

2. AsegUrate de que tu rostro estd
correctamente iluminado.

3. Evita accesorios que cubran tu cabeza y/o
rostro.

4. No esta permitido que en las fotografias
aparezca otra persona.

[ o« |

Error en imagenes capturadas.

2.4. Documento de ldentidad

A continuacion, deberas colocar tu documento de identidad centrado y de manera
horizontal, de tal manera que los vértices del documento encajen sobre el espacio de
vértices rojos.

Documento de identidad

Muestra a la cdmara un documento de identidad dentro del drea indicada. Sera utilizado para validar tu identidad. Asegura que tu
documento de identidad esté bien iluminado, aparezca centrado dentro del marco rojo y sea visible claramente.

Haz click sobre el icono de cdmara para capturar una foto de tu docurnento de identidad.

®  Capturar

Ejemplos

Captura de documento de identidad.

Recuerda: El documento de identidad debe tener tu foto y nombres completos, ademas que
se pueda visualizar claramente. Puedes utilizar: cédula, carnet de la Universidad, Licencia,
pasaporte.



Una vez que hayas completado exitosamente el registro, el sistema hara una validacién que
tomara hasta 24 horas y en el caso de detectar alguna anomalia en el registro el sistema
eliminard y deberas repetir tomando en cuenta todas las recomendaciones: luminaria, pose,
uso de elementos no permitidos.

Para saber si tu registro estd validado por el sistema, por favor espera hasta 24 horas para
poder consultar con tu docente.

2.5. Descarga de la herramienta Smowl

Para poder iniciar la descarga, tendras que seleccionar la casilla para aceptar los términos
y condiciones y después hacer click en “Descargar”.

Descarga Smowl CM

1: Descarga

@

Acepta los términos y descarga la app SMOWL
CM en tu ordenador,

2:Instala

Instala of sjecutable descargade en tu squipe.
5l lo desinstalas o realizas tu examen en otro
ordenador, 1o deberas volver a instalar

Para poder garantizar la validez de tu evaluacién gnline, es indispensable que descargues la aplicacidn SMOWL CM que permite a Smowitech monitorizar la
actividad de tu escritonio, Podrds desinstalar la aplicackin una vez que finalices tu examen

3: Examen

Permite la ejecucion de SMOWL CM en tws
examenes, Si no funciona correctamente, el
sistema te alertard y deberds contactar a tu

Institucién u erganizacién.

& Acepto los Lermings y condiciones, N

B8 Descargar

El sistema se comenzara a descargar y en la ventana donde estds realizando el proceso,
aparecera un mensaje como el siguiente, en donde deberas dar click en “OK”. Ejecuta el

instalador de la siguiente manera:

Advertencia de sequridad de Abrr archivo W

iDesea efecutar este archiva?

s

Mombre:  C:iUsers\ X541 Doamloeds) SCMEdbits_e me
Editor  Smiley Owi Tech S.0.
Tipo:  Aplicacion
De:  Cr\Users X541\ Downloadsh SChedhits e me

Cancelar

Ejecutar
7| Pregunkar sismpre sntes de abrir este archive

Aungue los archivos procedentes de Internet pueden ser Gtiles, exte
tipo de archive puede llegar & dafar el equipp. Solo gecute softveare de
los editores =n los que confis, ;(Cudl == = rizsgo]

v

T Imstalasidn de SmewlCM —

= Instalandn, espeara un momant. ..
=) |

smowl@y
cm

SMOWL CM controla su
rursoiawamen an linea. El sistama sa ini
priisima vez que ingrese una actividad que debe ser monitoreada. Tengz
en cuenta, micntras 1o use. que registra todo lo gue sucede en su
romputadora.

actividad milentras 52 ancusnira en su

méticamantz |a

CIERRA LA VENTANA artes de entrar a 2 actividad

10




En el caso que cambies de ordenador o requieras volver a instalar Smowl en la seccién de
registro podras Unicamente seleccionar “Descargar Smowl” e ingresar las siguientes

credenciales:

Utiliza es - arevisar el correcto funcionamiento de tu
webcam. Recomendamos utilizarlo tanto antes del registro como de

cualquier examen.
COMPROBAR WEBCAM &

oy SMOWL Registro

Utiliza este botdn para descargar la herramienta de monitorizacion SMOWL CM.

DESCARGAR SMOWLCM ¥

Utiliza este botdn para realizar el registro en SMOWL. Después, el
registro se confirmara en un plazo maximo de 24 horas. Puedes

utilizar este enlace para confirmar el estado del registro.
REGISTRARSE EN SMOWL +

p—

2.6. Ten en Cuenta lo siguiente antes de iniciar con tu examen:

Antes de finalizar tu proceso de registro, te proporcionaremos informacién que deberas
tener en cuenta durante la realizacién de tu actividad online.

Una vez que hayas leido esta informacién, podras concluir el proceso de registro, haciendo

click en “Terminar”.

©000O0 (¢

W Arawrior

torear pero no tomamos ninguna decisian. Propordonaremos 1 evidencia a l institucion para que pueda tomar 1 dedsion basada

OTROS DISPOSITIVOS MATERIAL DE SOPORTE HABLAR DURANTE EL EXAMEN DESCANSOS
Evita utilizar otros dispositivos La. institucion te indicara si te Evita hablar. ing trata ce Debes  permanecer
como  monitores, tabletas o permite apunites pensamientos en a nte de la cama
vibes. calculadar u otros materiales.

11



3. Para empezar el examen
A continuacidn, en la seccidn de Smowl, selecciona la opcidn de monitorizacion.

hlificaciones  Mas

SMOWL

£

Registro

Monitorizacs

l—

En la siguiente pantalla, se desplegaran todos los cuestionarios disponibles para ser
monitorizados, selecciona “abrir” el que corresponde.

&b SMOWL Monitorizacién

Curso
Oferta Victor V -

Selecciona un curso

Utiliza el boton "Abrir” para abrir la monitorizacién y comenzar a realizar la actividad.

Actidades del curso Q
Actividad TipO de contenido Curso Entrar
Quiz1 quiz Oferta Victor V ABRIR

En la siguiente ventana se comenzara a activar el monitoreo de escritorio SMOWLCM, en
el caso que te aparezca el pop up pidiendo permiso para acceder a tu camara, selecciona
“Permitir”.

Iti-d2lsmowitech.net quiere

W Utilizar [a cdmara

Com
Permitir Bloquear
Comg % lque te ves correctamente dentro del marco.
Una vez Io hayas verificado, pul\a el boton "Comenzar” para empezar la actividad y la monitorizacion
La actividad se abrird en una nue\a pestaia. Recuerda NO cerrar la ventana de monitorizacion (esta ventana) durante en transcurso de la actividad
Una vez hayas terminado la actividad, puedes cerrar esta ventana con la monitorizacion

CANCELAR  ACTIVAR MONITORIZACION

12



En pocos segundos se completard la activacidon del monitoreo.

CANCELAR

I Una pagina insertada en www.smowltech.net dice

SMOWL CM comprobado correctamente. Recuerda volver a permitirlo
cuando entres al examen. Si estds usando Firefox, puede que lo tengas
permitido automaticamente.

e
i
d " arante en transcurso de la actividad

Far esta ventana con la monitorizacion

CANCELAR  ACTIVA

SmowlCM successfuly checked!

En el caso que te pida actualizar, selecciona descargar e instalar y sigue los pasos de
instalacidon normal.

13



Ingresa al exarnen que tengas disponible en Moodle y selecciona . a5 3
5 1 5' e " i | A continuacion, selecciona “Instalar”
Descargar |

—

e En unes pocos segundos termina la instalacion y se nos mostrard el

= i Finalmente, recarga la pagina nuevamente y continda con el
siguiente pop up i

proceso normal de validacion de Smowl CM °

= ST T

m—

jActuaeatian realizads correctamentst 't ey

Recuarie TeCargar 3 DAENG aies 3 b
Exmseeacthittad y vehver & permeite & hersarmients.

A continuacidn, desplaza el pop up de la parte inferior derecha a una parte en donde no
obstruya tu visibilidad de las otras opciones.

—

o
v

X
End Activity

Remember you are being moniterized

CANCELAR m COMENZAR

Selecciona “Activar Monitorizacién” y espera unos pocos segundos para que los vistos en
color verde se completen.

cuces s )

Seguidamente, selecciona “Comenzar” y se abrird una nueva pestafia en el navegador
donde se cargara tu examen.

14



CANCELAR

ilmportante!
Asegurate que los dos vistos verdes aparezcan durante todo el tiempo del examen.

4. Finalizar el examen

Una vez terminado el examen, selecciona “Enviar Cuestionario” y “Terminar” en el pop up

azul.

Pagina 1: Confirmacion de envio de cuestionario
1 Esta a punto de enviar su cuestionario

Una vez que presione el botén Enviar cuestionario, no podra regresar a su cuestionario.

=

£ X
";:- End Activity

System active

Finalmente, en la pestafia de la monitorizacidn selecciona “Finalizar” y “Terminar”

* s

esta ventana con la monitorizacion

Poweered by FMOWL et

\ FINALIZAR
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