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▪ Gerencia de Sistemas y Tecnología Empresarial
▪ Gestión de la Seguriodad de la Información

Germán Pancho Carrera: Profile



▪ Todas las industrias fueron afectada por la pandemia: unos ganaron, otros

perdieron

▪ Estrategia y modelos de negocio cambiaron y siguen cambiando

▪ En este contexto, hay presión sobre ciertos roles:

▪ CIOs:  generar mayor valor al negocio con el uso de tecnología (acelerar la 

digitalización)

▪ La función de seguridad de la información debe también responder

▪ Los CISOs deben reposicionarse

2020 -2021: Años sin precedentes



▪ El cibercrimen ha evolucionado rápidamente en los últimos 5 años.

▪ Existe un nivel de profesionalización de los cibercriminales y representan un 

riesgo a gobierno e industria

▪ La ciberseguridad se ha elevado a un estatus de “crítica”. Hay incremento de 

phishing attacks, malware y online scams.

▪ No es possible tener estrategias estáticas de ciberseguridad, sino un efoque

ágil de ciber estrategia, roadmap y riesgo

Gestión de Ciberseguridad Ágil y Dinámica



https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/


▪ Ágil es una palabra de moda. Ciberseguridad debe repensar su papel

▪ Realidad: los productos y servicios son cada vez más digitales

▪ La seguridad de la información es un objetivo móvil que a la transformación 

digital

▪ La seguridad de la información es parte del valor de marca de  las 

organizaciones

Agilidad en Ciberseguridad



▪ Organizaciones: diseñan, adquieren e implementan soluciones de 
seguridad de la información desde una perspectiva 
operativa/táctica.

▪ Es decir:

▪ Se identifica requerimiento

▪ Se desarrolla especificación

▪ Se busca una solución

▪ Se implementa

Frente a esta complejidad es común…



Enfoque Ágil: 

Mixtura de soluciones técnicas ad-hoc, con diseños independientes 
que no aseguran compatibilidad e interoperabilidad. Sin TCO claro.



Hay agilismo, pero no hay oportunidad de encontrar una 
dimensión estratégica de ciberseguridad



▪ Cómo posicionar a  nivel estratégico la ciberseguridad?.

▪ Cómo alinear las soluciones de ciberseguridad con los objetivos de 
negocio?

▪ Cómo tener una visión sistémica y articulada de los retos de 
ciberseguridad?



Framework: Arquitectura de Ciberseguridad

▪ Que maneje la complejidad

▪ Que parta de las motivaciones de negocio

▪ Que articule dimensiones

▪ Agnóstico tecnología

▪ Escalable – crecimiento incremental

▪ Multi-industria

▪ Que se complemente y armonice con otros 
estándares



Una buena Arquitectura …

▪ Soporta decisiones correctas en cuanto a las soluciones

▪ Mejor gestión del riesgo: balance entre amenazas y oportunidades

▪ Habilitador del objetivos de negocio y no solamente de seguridad/cyber
seguridad

▪ Ayuda a priorizar y decidir que hacer y en que orden  "Hacer las cosas 
correctas“

▪ “Hacer las cosas correctamente” 

Pero además…

Con un enfoque estratégico que prevenga eventos disruptivos, hasta donde sea 
posible y mitigue los posibles impactos sobre los sistemas de información, 
operaciones de negocio y partes interesadas



Visión Holística 
desde el negocio 
hasta las soluciones

Ref: Sherwood Applied Business Security Architecture (SABSA)



Ref: Sherwood Applied Business Security Architecture (SABSA)



Balance entre Riesgos y Oportunidades



Más allá de las Capas – Hay que articular



Complementar con otros Estándares



Modelo y arquitectura de ciberseguridad en la práctica



Ciberseguridad:  Función de Negocio

Gobernanza

Patrocinio Ejecutivo

Cultura comprometida  

con el riesgo

Tratamiento del Riesgo y 

la Cyberseguridad



Modelo de Gobierno de Ciberseguridad



Dashboard Dinámico de Vulnerabilidades, Controles y 
Riesgos



Dashboard Dinámico de Vulnerabilidades, Controles y 
Riesgos



Modelo de Gestión Integrada



Hoja de Ruta Estratégica priorizada



Adopción Bimodal de la Ciberseguridad 



CISO
Fortalecer competencias

Adaptabilidad

Demostrar flexibilidad, agilidad y la habilidad para responder 

efectivamente al cambio de entorno

Enfoque al Negocio

Demuestra conciencia de la dinámica interna y externa con una 

precisión acerca de los impactos sobre el negocio

Destreza digital

Es capaz de aprovechar la información y la tecnología de 

formas únicas e innovadoras

Enfoque a resultados

Enfoque en los resultados y metas del negocio. Define nuevos 

desafíos

Colaboración/sinergia

Colabora con terceros de manera formal e informal



Ideas de Cierre

▪ El gobierno/gestión de ciberseguridad es un habilitante de la 
transformación digital.

▪ Importante desplegar un enfoque bimodal a esta problemática.

▪ Visión que enlace lo estratégico y operativo, pero articulado

▪ Gestión ciberseguridad debe ser vista como una función de negocio que 
parte no de la gestión de vulterabilidades, sino del propio apetito del riesgo.

▪ Hay que apoyarse en estándares y buenas prácticas

▪ No hay oportunidad para improvisar.



▪ Mantenga perspectiva de mediano plazo, pero siempre esté preparado para 

revisar, actualizar y cambiar su estrategia

▪ Tener una hoja de ruta es excelente, pero hay que establecer ajustes rápidos 

en función del panorama de amenazas externas 

▪ Elaborada la estrategia cibernética y su hoja de ruta para ponerla en 

práctica, puede comenzar con la gestión de riesgos empresariales. 

▪ Se  pueden tener ejercicios regulares de gestión de riesgos y auditoría, pero 

para construir una estrategia de ciberseguridad verdaderamente ágil, las 

actualizaciones de la gestión de riesgos deben realizarse en tiempo real.

Ideas de Cierre



▪ Si Usted no comunica, está en un ambiente inseguro. La colaboración elimina los 

silos, conecta a las personas, procesos y la tecnología; consume menos recursos, 

mejora la eficiencia y transparenta los resultados

▪ La gestión de seguridad de la información es una capacidad empresarial que 

transforma los eventos, incidentes y amenazas en acciones inteligentes de 

prevención, análisis, detección y respuesta

Ideas Finales



▪ Escríbame … sus comentarios me interesan

german.pancho@udla.edu.ec

Celular: 0998120443

Preguntas

mailto:german.pancho@udla.edu.ec

